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1. ZAKONODAVNI OKVIR

Medunarodna konvencija o sprjeCavanju financiranja
terorizma, i druge konvencije

Preporuke FATF-a (2012)

Direktiva (EU) 2015/849 od 20. svibnja 2015. o
sprjeCavanju koristenja financijskog sustava za pranje
novca i financiranje terorizma

— Zakon o sprjeCavanju pranja novca i financiranja terorizma

Direktiva (EU) 2017/541 od 15. ozujka 2017. o
suzbijanju terorizma

— Kazneni zakon (Clanak 98. - kazneno djelo FT)



2. Novi Zakon o sprjeCavanju pranja novca |
financiranja terorizma — osnovna pitanja

1. Nacionalna procjena rizika od pranja novca i financiranja terorizma

2. Procjena rizika stranke za pranje novca i financiranje terorizma, u
okviru mjera CDD

3. Ogranicenja u poslovanju s gotovinom za pravne ili fizicke osobe koje
obavljaju registriranu djelatnost u Republici Hrvatskoj

4. Uspostavljanje Registra stvarnih vlasnika pravnih subjekata radi
transparentnosti podataka o stvarnom vilasniku pravnih subjekata

5. Prikupljanje podataka o izvoru sredstava za gotovinske transakcije u
vrijednosti od 200.000,00 kuna i vecoj



2. Novi Zakon o sprjeCavanju pranja novca |
financiranja terorizma - osnovna pitanja

6.

10.

Nova definicija pojma , politicki izlozene osobe”

Jacanje institucionalne i operativne neovisnosti Ureda za sprjeCavanje
pranja novca kao financijsko obavjestajne jedinice sukladno
medunarodnim standardima

Detaljnije propisivanje roka obveznicima vezano za izdavanje i trajanje
naloga Ureda za privremeno zaustavljanje obavljanja sumnjive
transakcije

Nove tehnologije razmjene informacija medu financijsko
obavjeStajnim  jedinicama  unutar  Europske unije  putem
decentralizirane racunalne mreze FlU.net

Propisivanje sankcija za obveznike primjene Zakona koje trebaju biti
ucCinkovite, proporcionalne, odvrac¢ajuée u slucaju neposStovanja
odredaba Zakona



3. NACIONALNA PROCJENA RIZIKA OD PRANJA
NOVCA | FINANCIRANJA TERORIZMA U RH

* Republika Hrvatska je sacinila Nacionalnu procjenu rizika u svrhu
prepoznavanja, procjene i razumijevanja rizika od pranja novca i
financiranja terorizma, a u skladu sa medunarodnim standardima
FATF (Preporuka 1) i Direktivom (EU) 2015/849.

* Na taj nacin je:

— prepoznala potrebne promjene u preventivnom zakonodavstvu koje
su uklju¢ene u novi Zakon u dijelu mjera koje se odnose na ovlastene
mjenjace, izvor gotovine, PEP, ograniCenja u poslovanju s gotovinom

— osigurala dostupnima rezultate Nacionalne procjene rizika svim
obveznicima primjene Zakona (kreditne, financijske i nefinancijske
institucije, profesionalne djelatnosti: javni biljeznici, odvjetnici,
racunovode, revizorii dr.) te svim dionicima sustava SPNFT.



3. NACIONALNA PROCJENA RIZIKA OD PRANJA
NOVCA | FINANCIRANJA TERORIZMA U RH

* Projekt je proveden 2015. u suradnji sa Svjetskom bankom

* Akcijski plan za smanjenje identificiranih rizika od pranja novca i financiranja
terorizma se provodi tijekom 2017.

* Podnosenje lzvjes¢a Vladi Republike Hrvatske o provedbi Akcijskog plana — I. kvartal 2018.
e AZuriranje Nacionalne procjene rizika - IV. Kvartal 2018.

« Clanak 5. stavak 1. novoga Zakona:

- Za prepoznavanje, procjenu, razumijevanje i smanjenje rizika od
pranja novca i financiranja terorizma, Republika Hrvatska provodi
nacionalnu procjenu rizika od pranja novca i financiranja terorizma,
pri_ cemu uzima u obzir propise koji ureduju zastitu osobnih
podataka i zastitu tajnosti podataka, a koja procjena ¢e se redovito
azurirati svake cetiri godine od prethodno provedene nacionalne
procjene rizika, te po potrebi i ranije.



3. NACIONALNA PROCJENA RIZIKA OD PRANJA
NOVCA | FINANCIRANJA TERORIZMA U RH

Identificirane prijetnje u odnosu na sustav (FT)

Procjena prijetnje od financiranja terorizma u Republici Hrvatskoj temelji se na:
— podacima o kaznenim postupcima za kazneno djelo ,Financiranje terorizma“ koje

podatke nadlezna drzavna odvjetniStva i sudovi dostavljaju UZSPN. Prema podacima
nadleznih drzavnih odvjetnistava i sudova, u RH nije pokrenuta niti jedna istraga, nije bilo
optuznica niti su donesene presude za kazneno djelo ,,Financiranje terorizma®.

podacima SOA-e i MUP-a RH prema kojim u promatranom razdoblju nije utvrdeno
postojanje slucajeva financiranja terorizma povezanog s pravnim osobama i / ili fizickim
osobama koje posluju ili borave na teritoriju Republike Hrvatske.

Broj transakcija sa sumnjom na financiranje terorizma prijavljen Uredu od strane
obveznika je nizak. Analizom zaprimljenih obavijesti i na temelju povratnih informacija od
nadleznih tijela kojim je Ured navedene slucajeve proslijedio na nadlezno postupanje, u
tim slucajevima nisu utvrdene poveznice sa financiranjem terorizma ili konkretnim
teroristickim aktima.

Analizom naprijed navedenih podataka procijenjena je niska prijetnja od
financiranja terorizma u RH.



3. NACIONALNA PROCJENA RIZIKA OD PRANJA
NOVCA | FINANCIRANJA TERORIZMA U RH

Identificirane ranjivosti u odnosu na sustav (FT)

Procjena ranjivosti od financiranja terorizma u Republici Hrvatskoj
temelji se na analizi sljedecih varijabli:

— Politicko okruzenje

— Suradnja nadleznih tijela

— Analiza sumnijivih transakcija

— Medunarodna suradnja

— Medunarodne restriktivne mjere

— Sektor neprofitnih organizacija.
Analizom naprijed navedenih verijabli procijenjena je srednje
niska ranjivost od financiranja terorizma u RH.



3. NACIONALNA PROCJENA RIZIKA OD PRANJA
NOVCA | FINANCIRANJA TERORIZMA U RH

Mapa rizika od financiranja terorizma

(Rizici od financiranja terorizma identificirani su na nacin da su podaci o identificiranim
prijetnjama odnosno identificiranim ranjivostima pojedinih sektora uneseni u tzv. mapu rizika
a koja pokazuje rizik od pranja novca (nizak — srednje/nizak — srednji — srednje/visok - visok).

RIZIK OD FINANCIRANJA TERORIZMA U RH RASPON
RIZIKA
VISOKA
< SREDNJE
2 VISOKA
: SREDNJA SREDNJI
—  SREDNJE SREDNJE
= NISKA NIZAK
a RIZIK od
NISKA Ry NIZAK
NISKA SREDNJE SREDNJA SREDNJE VISOKA VISOKA
NISKA
RANJIVOST
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3. NACIONALNA PROCJENA RIZIKA OD PRANJA
NOVCA | FINANCIRANJA TERORIZMA U RH

RIZIK OD FINANCIRANJA TERORIZMA 777 1
# RIZIK OD TERORIZMA R o

KRV ZA NEPRUUATELJE
A MED ZA PRUJATELJE

Javno izvjesée SOA-e objavljeno 2017 (str. 9): st G R VR R b

od 07, lipnja 2017,

»S obzirom na dobar ugled, polozaj i prava muslimanske zajednice, radikalni islamizam u Republici
Hrvatskoj nije naiSao na vedi odziv. Broj sljedbenika salafizma u Hrvatskoj je vrlo mali i Cini ga
nekoliko desetaka osoba koji ne pozivaju na nasilje.

Ipak, postojanje brojnih radikalnih islamista u drzavama hrvatskog jugoistoCnog susjedstva
povecava rizik od teroristicke prijetnje za cijelu jugoistocnu Europu.

U drzavama jugoistoCnog susjedstva trenutacno ima vise od 10.000 sljedbenika salafizma okupljenih
u vise desetaka tzv. paradZzemata i nekoliko enklava.

Pri tome, pripadnici tzv. politickog salafizma ne zagovaraju nasilje, dok pripadnici tzv. dzihadistickog i
takfirskog salafizma odobravaju teroristicke napade. Uz to, ne priznaju stajalista sluzbenih islamskih
zajednica, zakone ni demokratsku vlast drzave domacina.”



3. NACIONALNA PROCIJENA RIZIKA OD PRANJA

NOVCA | FINANCIRANJA TERORIZMA U RH

Identificirane prijetnje u odnosu na sustav (PN)

Kao kaznena djela s visokom prijetnjom od pranja novca izdvajaju se:

— utaja poreza,

— zlouporaba opojnih droga, te

— koruptivna kaznena djela.
RijeC je o kaznenim djelima kod kojih su kumulativno ostvarena dva uvjeta — da su Cesta
i da se istima pribavlja znacajna imovinska korist.
Kaznena djela sa srednjom prijetnjom od pranja novca:

— prijevarna postupanja,

— zlouporaba prava intelektualnog vlasnistva,
— izbjegavanje carinskog nadzora,

— prostitucija,

— pronevjerai

— lihvarski ugovor.

Procjena prihoda stecenih predikatnim kaznenim djelima pocinjenim u Republici
Hrvatskoj, pa i razmjeri kaznenog djela pranja novca, bila je otezana uslijed nedostataka
relevantnih statistickih podataka i znanstvenih istrazivanja.



3. NACIONALNA PROCJENA RIZIKA OD PRANJA
NOVCA | FINANCIRANJA TERORIZMA U RH

Identificirane prijetnje u odnosu na sustav (PN)

Kod naprijed navedenih predikatnih kaznenih djela utvrdeno je sljedece:
— u znacajnoj mjeri pocCinjena su u okviru zlo¢inackog udruzenja, te je

— Cesta prisutnost medunarodnog elementa i prilikom pocinjenja predikatnog djela i
prilikom pranja novca.

Analizirani slucajevi ukazuju da korist iz predikatnih kaznenih djela pocinjenih u RH u
pravilu ostvaruju osobe koje imaju prebivaliste u RH. Posljedi¢no, nezakonito steceni

prihod koristi se u RH, cak i kada je pranje novca izvrSeno uz pomo¢ inozemnih pravnih
i fizickih osoba.




3. NACIONALNA PROCJENA RIZIKA OD PRANJA
NOVCA | FINANCIRANJA TERORIZMA U RH

* Identificirane ranjivosti u odnosu na sustav (PN)

— mali broj pokrenutih kaznenih predmeta za kazneno djelo pranja novca - mali broj
istraga, optuznica i presuda;

— nedostatak statistickih podataka i analiza posebno u pogledu medunarodne
suradnje u kaznenim stvarima, te procjena iznosa imovinske koristi steCene
kaznenim djelima;

— nedovoljni administrativni i informaticki kapaciteti tijela u sustavu sprjecCavanja
pranja novca.

— nedovoljna transparentnost podataka o pravnim osobama (,,stvarni vlasnici);

— polozaj i ovlasti u unutarnjoj hijerarhiji obveznika (banke i dr.) ovlastenih osoba za
SPNFT;

— sankcioniranje obveznika (banke i dr.) za nepridrzavanje zakonskih odredbi vezano
za SPNFT;

— mali broj prijava sumnjivih transakcija u svim sektorima izuzev bankarskog sektora.



3. NACIONALNA PROCJENA RIZIKA OD PRANJA
NOVCA | FINANCIRANJA TERORIZMA U RH

Mapa rizika od pranja novca

(Rizici od pranja novca identificirani su na nacin da su podaci o identificiranim prijetnjama odnosno
identificiranim ranjivostima pojedinih sektora uneseni u tzv. mapu rizika a koja pokazuje rizik od
pranja novca (nizak — srednje/nizak — srednji — srednje/visok - visok).

RASPON
RIZIK OD PRANJA NOVCA U RH RIZIKA
VISOKA
j SREDNJE
= VISOKA
= VRIJEDNOSNI PAPIRI;
ﬂ SREDNJA NEFINANCIJSKI SEKTOR SREDNJI
x |SREDNJE OSTALE FINANCIJSKE INSTITUCIJE SREDNJE
o NISKA NIZAK
NISKA OSIGURANJA NIZAK
NISKA SREDNJE NISKA SREDNJA SREDNJE VISOKA ~ VISOKA

RANJIVOST
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4. EU - Nadnacionalna procjena rizika

Izvjesée Komisije Europskom parlamentu i Vije¢u o procjeni rizika
od pranja novca i financiranja terorizma koji utjecu na unutarnje
trziste i odnose se na prekogranicne aktivnosti (26. lipnja 2017.)
1. Financijski sektor (FT)

1.

Smatra se da je sektor elektronickog novca ili sektor usluga prijenosa
novcane vrijednosti (npr. nov€ane posiljke) u znatnoj, ¢ak i izrazito
znatnoj, mjeri izlozen rizicima od pranja novca ili financiranja terorizma
Cini se da su novi proizvodi, kao $to su platforme za skupno financiranje i
virtualne valute, znatno izlozeni rizicima od pranja novca ili financiranja
terorizma
Cilj je financijske tehnologije (FinTech) uvodenje novih tehnoloskih
rieSenja za brze, sigurnije i uCinkovitije financijske proizvode, ali ona bi
mogla takoder stvoriti prilike za kriminalce.

U procjeni se naposljetku pokazalo da je u nedavnim slucajevima
povezanima s terorizmom redovita praksa bila zloupotreba potrosackih
kredita i zajmova male vrijednosti.



4. EU - Nadnacionalna procjena rizika

Izvjesée Komisije Europskom parlamentu i Vijecu o procjeni rizika
od pranja novca i financiranja terorizma koji utjecu na unutarnje
trziste i odnose se na prekogranicne aktivnosti (26. lipnja 2017.)
2. Gotovina i ekvivalentna sredstva (FT)

1.

Nadnacionalna procjena rizika pokazala je da je gotovina i dalje sredstvo
koje se najceS¢e upotrebljava za svrhe povezane s pranjem novca il
financiranjem terorizma jer kriminalcima omogucuje da sakriju svoj
identitet te se zbog toga gotovina pojavljuje u gotovo svakoj istrazi pranja
novca i financiranja terorizma.

Uredbom (EZ) br. 1889/2005 od 26. listopada 2005. o kontrolama gotovine
koja se unosi u Zajednicu ili iznosi iz Zajednice ne osigurava se
odgovarajuca razina ublazavanja rizika, nisu obuhvadeni proizvodi
ekvivalentni gotovini kao Sto su zlato, dijamanti ili anonimne kartice
velikog kapaciteta s unaprijed uplacenim sredstvima

Posebna zabrinutost izrazena je u pogledu krade antikviteta i drugih
artefakata te nezakonite trgovine njima: ukradeni artefakti mogu
posluziti kao izvor za financiranje terorizma.



4. EU - Nadnacionalna procjena rizika

Izvjesée Komisije Europskom parlamentu i Vijecu o procjeni rizika
od pranja novca i financiranja terorizma koji utjecu na unutarnje
trziste i odnose se na prekogranicne aktivnosti (26. lipnja 2017.)

3. Neprofitne organizacije (FT)
1. Neprofitne organizacije mogu biti izloZzene rizicima od zloupotrebe u svrhu
financiranja terorizma.
2. Razlog je taj sto one mogu ukljucivati kretanje sredstava u ili iz podrucja
sukoba ili tre¢ih zemalja u Cijim je rezimima za suzbijanje pranja novca i
financiranja terorizma Komisija utvrdila postojanje strateskih nedostataka.



4. EU - Nadnacionalna procjena rizika

Izvjesée Komisije Europskom parlamentu i Vijecu o procjeni rizika
od pranja novca i financiranja terorizma koji utjecu na unutarnje
trziste i odnose se na prekogranicne aktivnosti (26. lipnja 2017.)
4. Havala (FT)

1.

Havala i druge neformalne usluge prijenosa vrijednosti specificna su
prijetnja osobito u kontekstu financiranja terorizma.

Havaladari i drugi pruzatelji slicnih usluga dogovaraju se o prijenosu i
primanju sredstava ili ekvivalentne vrijednosti i namiruju se putem
trgovine, gotovine i neto namire tijekom duzeg vremenskog razdoblja. Od
drugih prenositelja novca razlikuju se jer upotrebljavaju nebankarske
metode namire

obi¢no se svrstavaju medu nezakonite jer uglavhom nisu registrirane i ne
ispunjavaju zahtjeve Druge direktive o platnim uslugama. Problem otezava
Cinjenica da se postojanje havale i drugih slicnih usluga tesko otkriva:
transakcije cesto dolaze u paketu, kompenziraju se uvezenom/izvezenom
robom i ostavljaju za sobom ogranicene sljedive informacije.



4. EU - Nadnacionalna procjena rizika

Izvjesée Komisije Europskom parlamentu i Vijecu o procjeni rizika
od pranja novca i financiranja terorizma koji utjecu na unutarnje
trziste i odnose se na prekogranicne aktivnosti (26. lipnja 2017.)

4. Krivotvorenje novca (FT)

1. Cesto ukljuuje organizirane kriminalne skupine.

2. Krivotvorenje novca moglo bi biti rasireno u teroristickim mrezama za
financiranje obuke, novacenja, napada i propagande, za Sto su potrebna
znatna sredstva.

3. Imovinska korist od krivotvorenja mogla bi se uloziti u jacanje teroristicke
infrastrukture.



4.1. FinTech / RegTech

Pojam , financijska tehnologija” ili ,FinTech” odnosi se
na financijske usluge koje se pruzaju na temelju i uz
potporu tehnologije. Tehnologija bi mogla olaksati
pristup financijskim uslugama i uciniti financijski sustav

ucinkovitijim. M&f '. . ‘

monzo

Pojam ,,RegTech” oznacava usvajanje novih tehnologija
kako bi se lakSe ispunjavali regulatorni zahtjevi.
(Izvor: Nadnacionalna procjena rizika, str 4.)

& onfido
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4.2. Virtualne valute
Obitcoin

FeatherCoin

@MONERO

Q ethereum
D

*$ripple 4

* Anonimnost, brzina prijenosa sredstava
* HNB - Mogudi rizici povezani s ulaganjima u virtualne valute
(upozorenje objavljeno 22. rujna 2017. na www.hnb.hr )




4.2. Virtualne valute
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 Moguce zlouporabe...
* Silk Road ugasen 2013., Alpha Bay i Hansa Market ugaseni 2017.
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5. Pojavni oblici FT

EUROPEAN UNION TERRORISM SITUATION AND TREND REPORT
2017 (EUROPOL, 2017., str. 12.):

,Nedavni teroristicki napadi financirani su iz zakonitih i iz nezakonitih izvora. Za do 40% teroristickih
aktivnosti vjeruje se da su bili barem djelomi¢no financirani pocinjenjem kaznenih djela, posebno
zlouporabe opojnih droga, krade, razbojnistava, prodaje krivotvorene robe, prijevare povezane za
zajmovima te teske krade. KoriStenje sredstava pribavljenih pocinjenjem kaznenih djela smatra se
ideoloski ispravnim i legitimnim nacinom financiranja ,,dzihada” u ,neprijateljskim zemljama”.

Teroristi su 2016. bili aktivni u razvoju razlic¢itih mehanizama financiranja, iz zakonitih i iz nezakonitih
izvora. Veliki udio dzihadista je mlade dobi, od kojih je vedina racunalno pismena, sto uzrokuje
povecanje koristenja financijskih usluga koristenjem modernih tehnologija. Ove financijske usluge i
aplikacije, uklju¢ujuci financijske aplikacije za prijenos manjih iznosa sredstava su fluidne, zasticene
enkripcijom i djelomi¢no anonimne te dopustaju pozeljno financijsko okruZzenje za teroriste kojima je
potreban pouzdan i zasticen financijski mehanizam koji ne poznaje drzavne granice, a koji je
istovremeno optimiziran i pristupacan za transfere male vrijednosti koji se odvijaju u realnom vremenu.

U 2016. su zabiljezene transakcije u manjim iznosima obavljene na uobicajeni nacin putem
financijskog sektora. Ovakve transakcije manje vrijednosti Salju osobe koje podrzavaju teroriste i njihovi
¢lanovi obitelji kako bi dali financijsku potporu stranim teroristickim borcima (FTFs) i trosSkovima njihovih
organizacija.”



6. INSTITUCIONALNI OKVIR SPRIECAVANJA PN/FT

OBVEZNICI
- banke
- brokeri
-fondowi

NADZORNA
TLELA

- FINANCLISKI INSP,
- POREZNA LUPRAVA
- CARINSKA UPRAVA
- HNB

- HANFA

URED
FINANCIJSKO
OBAVJESTAJNA
JEDINICA

- javmi biljeZnici
- racunovode
- dr.

OBAVILIEST O
SUMNJIVIM
TRANS AK CIJAMA

- ZAPRIMAN.JE OBAVLIESTI O
SUMHJIVIM TRANSAKCIIAMA

- ANALITICKO-OBAV.JESTAJINA
OBRADA SUMN.JIVIH

STRANE TRANSAKCIJA
FINANCIJSKO

OBAVJESTAJNE

TIJELA
PROGONA i
dr.

FI
R
A
v
0
S
U
b
=

- MEBUINSTITUCIONALNA
SURADNJA

JEDINICE

- MUP

- DORH

- USKOK
- SOA

OBAVIJEST O SUMNJI NA PRAN.JE
NOWVCA ILI FINANCIRANJE TERORIZMA

- MEBUNARDDNA SURADNJA

OB AVIJEST O
SUMMJI NA PNFT

Izvor: Godisnje izvjeS¢e o radu Ureda za sprjeCavanje pranja novca za 2015. godinu
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7. URED KAO HRVATSKA FINANCIJSKO
- OBAVJESTAJNA JEDINICA

Sredisnja nacionalna jedinica za zaprimanje, analizu i
prosljedivanje obavijesti o sumnjivim transakcijama
nadleznim drzavnim tijelima — glavna funkcija Ureda

Posrednicko tijelo izmedu obveznika i tijela kaznenog progona




8. KLJUCNI POKAZATELJI O RADU UREDA
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Pitanja?...




